Zusammenfassende

Grundlagen zur Einfithrung
des Digitalfunks BOS

Stand Oktober 2021

Digitalfunk BOS

Regelungen zum Betriebshandbuch

Baden-Wiirttemberg

MINISTERIUM DES INNEREN, FUR DIGITALISIERUNG UND KOMMUNEN



Stand Oktober 2021 & Grundlagen zur Einfithrung

Inhaltsverzeichnis
1. BINLEITUNG oo 3
2. Berechtigte NULZUNG......cvvviiiiiiiiciii s 3
3. Digitalfunknetz BOS ..o e 3
3.1 NEtZAUIDAU ..o e 3
3.2 BEHIEDSATTEN ..ottt 3
3.3 DHENSLE .ttt 3
4. Organisationsstruktur — abgeKUIZE. ... 4
4.1 BMI und BDBOS........ooiiic s 4
4.2 KSDBW und ASDBW ... sassaens 4
4.3 TBSt FW/KatS und TBSt RDHO ...t sssesssessessssseseens 5
5. SICREINCIE covoeiti s 5
6. BINSAZEAKLIK ..oovoiei e 5
6.1 RUZIUpPPEnkONZEPt ... 6
0.2 RUFZIUPPEI. ..ottt 6
0.3 PLOFILE .ottt 6
0.4 DISHIKLC c.o.voviittci sttt 6
7. Anbindung detr LeitsStellen .......cociiiiiiiicicieieicce et 6
8. Ausstattung mit FUNKZEraten ..o 7
8.1 Funk zwischen Fahrzeugen und Leitstelle.......ccocuiiniiiiiiiciccicccsiceecsecececeeens 7
8.2 AUSStAttUNGSKONZEPL...uuiuiiiiiriiiiiiii s 7
8.3 Einsatzstellenfunk ... 7
9. Verwendung von FUNKGEIALEN ... s 7
9.1 Arten vOn FUNKZEIALEN .....cuuiiiiiiicic it 7
9.2 ZettifIZICIUNG ...ouvoiviiiic s 8
9.3 PLrOgrammUuEITUNG ....cuvvuiuiriiiiisiciici s 8
9.4 SICherheitSKATTEN . vuieeviritectc ettt 8
10. SchlussbemMErKuNg ... 9

, Ministerium des Inneren, fiir Digitalisierung und Kommunen Seite 2



Stand Oktober 2021

1. Einleitung

Um den Umstieg vom Analogfunk auf den Digitalfunk
BOS (BOS = Behorden und Organisationen mit Si-
cherheitsaufgaben) zu ermdglichen, wird neben den
allgemein im Funk- und Fernmeldewesen und im Digi-
talfunk BOS geltenden Regelungen die Erarbeitung,
Abstimmung und Einfihrung von speziellen Vorgaben
und Hinweisen erforderlich. Die oft komplexen Zu-
sammenhinge und Regeln missen aulerdem so umge-
setzt werden, dass sie fur die Nutzer klar und verstind-
lich sind.

Daher gibt die Schriftenreihe ,,Regelungen zum Be-
triebshandbuch Digitalfunk BOS* verbindliche, auf die
Nutzer abgestimmte Vorgaben und Erlduterungen zur
Struktur und zur Nutzung des Digitalfunksystems.
Einen ersten Uberblick iiber Strukturen und Zusam-
menhinge des Digitalfunk BOS sollen die nachfolgen-
den Erlduterungen mit jeweils einer kurzen Beschrei-
bung geben. Die einzelnen regelungsrelevanten Punkte
werden dann durch die Herausgabe detaillierter Rege-
lungen zum Betriebshandbuch konkretisiert.

2. Berechtigte Nutzung

Die Nutzung des Digitalfunk BOS ist berechtigten
Nutzern nur im Rahmen ihrer gesetzlich anerkannten
Aufgabenwahrnehmung gestattet (§4 BOS Funkrichtli-

nie).

3. Digitalfunknetz BOS

3.1 Netzaufbau

Das Digitalfunknetz BOS beruht auf dem digitalen
Bundelfunkstandard TETRA und besteht aus verschie-
denen Komponenten (u.a. Basisstationen, Vermitt-
lungsstellen) und Ebenen. Die Grundprinzipien sind
den Mobilfunknetzen ahnlich. Da es sich aber um ein
Hochsicherheitsnetz handelt, sind die Komponenten
jeweils iiber verschiedene, unabhingige Wege mitei-
nander verbunden, um ein héchst mégliches Mal3 an
Betriebssicherheit zu erreichen. Gesamtplanung und
Koordination obliegen der BDBOS (BDBOS = Bun-
desanstalt fiir den Digitalfunk BOS). Die Netzkompo-
nenten werden teilweise vom Bund errichtet und teil-
weise von den jeweiligen Bundeslindern. Die Linder
entscheiden iber den in ihren Netzbereichen letztlich
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zu errichtenden Ausbaustandard (GAN = Gemeinsame
Anforderungen an das Netz). In Baden- Wirttemberg
ist ein Versorgungsstandard realisiert,

der die flichendeckende Nutzung von Fahrzeugfunk-
geriten und Feststationen (GAN 0) sowie die Nutzung
von Handsprechfunkgeriten in Gurteltrageweise au-
Berhalb von Gebiduden in Siedlungsflichen (GAN 2)
gewihtleistet.

In Baden-Wiirttemberg ist das Digitalfunknetz BOS seit
2013 in Betrieb. Es wird stindig tiberwacht. Die Leit-
stelle der ASDBW (ASDBW = Autorisierte Stelle Digi-
talfunk Baden-Wiirttemberg) veranlasst ggf. unverzig-
lich die Stérungsbeseitigungen oder steuernde Anpas-

sungen.

3.2 Betriebsarten

Die Endgerite im Digitalfunk BOS kénnen in den
Betriebsarten TMO (Trunked Mode Operation — netz-
gebundener Betrieb) und DMO (Direct Mode Opera-
tion — netzunabhingiger Betrieb) genutzt werden.

Beim TMO wird das Digitalfunknetz BOS fir die
Ubertragung der Signale verwendet; es muss hierfir
zwingend Zugang zu einer Sende-/ Empfangseintich-
tung des Netzes (Basisstation) vorhanden sein. Dies
wird am Endgerit angezeigt. TMO wird regelmiBig als
Ersatz fiir den bisher tiblichen 4m-Band Funk angese-
hen.

Beim DMO werden Signale direkt von Endgerit zu
Endgerit tibertragen. Bei dieser Betriebsart gibt es
keinen Netzbetrieb. DMO entspricht damit dem analo-
gen 2m-Band Einsatzstellenfunk.

Beide Betriebsarten sind eingefithrt und kénnen prak-
tisch genutzt werden. Im Einsatzbereich der Feuerweh-
ren stellt der Digitalfunk BOS in der Betriebsart

» ITMO* den Ersatz des bisherigen 4m-Funks dar. Der
Einsatzstellenfunk wird derzeit im analogen 2m-Band
abgewickelt. Mit der kiinftigen Umstellung des Einsatz-
stellenfunks wird dieser dann iberwiegend im ,,DMO*

abgewickelt werden.

3.3 Dienste

Das Digitalfunknetz BOS erméglicht die Nutzung
verschiedener Funktionen, so genannter ,,Dienste®. Sie
werden von der BDBOS eingefiihrt. Ob ein Dienst bei
der nicht-polizeilichen Gefahrenabwehr eingesetzt wird
und in welchem Umfang, sowie gegebenenfalls die
taktische Anwendung wird im Vorfeld einer Freigabe
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abgestimmt. das Ergebnis und die Rahmenbedingungen

fir die Nutzung werden in den "Regelungen zum Digi-
talfunk BOS" beschrieben und ver6ffentlicht (vgl. ins-

besondere Regelungen zu "Funkbetrieb und —taktik bei

Feuerwehr, Rettungsdienst und Katastrophenschutz").

Bisher sind folgende Dienste durch die BDBOS einge-
fihrt:

Gruppenkommunikation (Ubermittlung von

Sprachinformationen im Wechselbetrieb von einem
Sender an verschiedene Empfinger, die in der glei-
chen Rufgruppe sind — vgl. analogen Gleichwellen-
funk) — der Dienst ist von der BDBOS eingefiihrt
und wird genutzt

Einzelkommunikation (Ubermittlung von Sprach-
informationen im Wechsel- oder Gegenbetrieb zwi-
schen zwei Teilnehmern) — der Dienst ist von der
BDBOS eingefiihrt und wird in besonderen Einzel-
fillen genutzt

Notruf (Aufbau eines besonders bevorrechtigten
Gruppenrufs bei Notlagen direkt zu einer Leitstelle
mit automatisierter temporirer Offnung des
Sprachkanals) — der Dienst ist von der BDBOS
eingefithrt und wird genutzt

Ubermittlung von Geopositionsdaten — GPS (End-
gerite in Einsatzfahrzeugen und vereinzelt in
Handsprechfunkgeriten kénnen Standortdaten an
die Leitstelle Gibermitteln) — der Dienst ist von der
BDBOS eingefiihrt und wird genutzt

Alarmierung (Versand einer Alarmierungsnachricht
an einzelne Teilnehmer oder Alarmgruppen) — der
Dienst ist von der BDBOS beschrieben und tech-
nisch nutzbar; wird aber nicht umgesetzt, da in Ba-
den-Wiirttemberg die erfordetliche "Inhouse-
Versorgung" nicht gewihtleistet ist

Statusmeldung (Ubermittlung von definierten Sta-
tusmeldungen der Einsatzmittel an die Leitstelle und
Quittierung durch die Leitstelle) — der Dienst ist
von der BDBOS beschrieben und wird genutzt
Kurzdatendienst — SDS (Versenden von Textmit-
teilungen zwischen zwei Teilnehmern) — der Dienst
ist von der BDBOS eingefiihrt und wird genutzt
Verschliisselung - zur Gewihtleistung der Anfor-
derungen an die Sicherheit der Ubertragung werden
alle Daten Ende-zu-Ende-verschlisselt - der Dienst
ist eingefiihrt und wird genutzt

Hilferuf - zukiinftiges Leistungsmerkmal; Einzelruf
an die Ortlich zustindige Integtierte Leitstelle. Ex
wird, in Abhingigkeit vom Endgerit, voraussicht-
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lich Gber eine Smart-Key-Taste" oder tiber das Me-
nii abgesetzt werden kénnen. Dabei wird ein Di-
rektruf zur nichsten BOS — spezifischen Leitstelle
aufgebaut. Der Zweck kann eine Hilfestellung sein,
z.B. Anmeldung im Leitstellenbereich, Lotsendiens-
te 0.4. sein. Der Dienst ist noch nicht eingefthrt.

e Durchsageruf - zukiinftiges Leistungsmerkmal; ist
eine Sprachkommunikation von der Integrierten
Leitstelle an die Funkteilnehmer ohne Antwortmog-
lichkeit. Er wird verdringende Wirkung haben und
alle Teilnehmer, unabhingig der geschalteten Ruf-
gruppe, in einem lokal begrenzten Bereich errei-
chen. Der Dienst ist noch nicht eingefiihrt.

4. Organisationsstruktur — ab-
gekurzt

4.1 BMI und BDBOS

Die Bundesanstalt fiir den Digitalfunk BOS (BDBOS)
ist dem Bundesministerium des Innern (BMI) nachge-
ordnet. Die Bundesanstalt hat gemil3 § 2 BDBOS-
Gesetz die Aufgaben, den Digitalfunk der Behorden
und Organisationen mit Sicherheitsaufgaben (Digital-
funk BOS) aufzubauen, zu betreiben und seine Funkti-
onsfihigkeit sicherzustellen. Die BDBOS ist Inhaberin
der Frequenzzuteilungen fur die genutzten Frequenz-
bereiche. Sie veroffentlicht die fiir den einheitlichen
Betrieb erforderlichen Regelungen, technischen Be-
schreibungen sowie das Nutzungs- und Betriebshand-
buch (NBHB) und fiihrt die erfordetlichen Zertifizie-
rungen von Komponenten durch. Sie hat ihren Sitz in
Berlin.

Dem BMI obliegt als oberste Behérde die Aufsicht tiber
die BDBOS und die grundsitzlichen Entscheidungen
tber die Zulassung zum Digitalfunk BOS sowie Art
bzw. Umfang der Nutzung.

4.2 KSDBW und ASDBW

In jedem Bundesland gibt es eine ,,Koordinierende
Stelle und eine ,,Autorisierte Stelle* far den Digital-
funk BOS.

Die Koordinierende Stelle Digitalfunk Baden-Wiirt-
temberg (IKSDBW) ist strategisch titig. Sie erstellt im
Wesentlichen Grundlagenkonzepte und trifft grundle-
gende Abstimmungen und Festlegungen auf Landes-
ebene und beteiligt sich an der Gremienarbeit der
BDBOS.
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Die Autorisierte Stelle Digitalfunk Baden-Wiirttemberg
(ASDBW) ist operativ titig und verantwortet den Be-
trieb des Digitalfunknetzes in Baden-Wiirttemberg,. Sie
trifft insbesondere alle notwendigen Mal3nahmen fir
einen reibungslosen Betrieb und hat in diesem Zusam-
menhang gegeniiber den Nutzern Weisungsrecht. Dafiir
unterhilt die ASDBW eine rund um die Uhr besetzte
Leitstelle, die simtliche Netzkomponenten in einem
Echtzeit-Monitoring iberwacht und ggf. Stérungsbesei-
tigungen veranlasst. Die ASDBW beteiligt sich ebenfalls
an der entsprechenden Gremienarbeit der BDBOS.

Die KSDBW und die ASDBW sind beim Prasidium
Technik, Logistik und Service der Polizei (PTLS Pol) in
Stuttgart - Bad Cannstatt angesiedelt.

4.3 TBSt FW/KatS und TBSt RDHO

Fir den Bereich der nicht-polizeilichen Gefahrenab-
wehr werden in Baden-Wirttemberg zwei Technische
Betriebsstellen eingerichtet; die Technische Betriebs-
stelle fur Feuerwehr und Katastrophenschutz (TBSt
FW/KatS) sowie die Technische Betriebsstelle fiir den
Rettungsdienst und die im Katastrophenschutz mitwit-
kenden Hilfsorganisationen (TBSt RDHO). Die Tech-
nischen Betriebsstellen entwickeln insbesondere in
Abstimmung mit der ASDBW die Programmiervorla-
gen fur Endgerite, sind fir die Personalisierung von
Sicherheitskarten sowie deren Anlegen im Funknetz
zustindig und sie wirken bei der Stérungsbeseitigung
mit. AulBerdem beraten sie die Nutzer.

Die Technische Betriebsstelle Feuerwehr und Kata-
strophenschutz ist zustindig fir simtliche 6ffentlichen
und nicht-6ffentlichen Feuerwehren in Baden-Wirt-
temberg sowie fiir die Katastrophenschutzbehérden
und die Fahrzeuge des Katastrophenschutzes, die den
Einheiten vom Bund oder dem Land Baden-Wiirttem-
berg zur Verfliigung gestellt werden. Sie ist organisato-
risch dem Referat 62 des Ministeriums fiir Inneres,

Digitalisierung und Migration zugeordnet.

Die Technische Betriebsstelle Rettungsdienst und
Hilfsorganisationen ist — aufgrund einer gemeinsamen
Vereinbarung der Organisationen — fiir die Einsatzmit-
tel des Rettungsdienstes und fiir die organisationseige-
nen Einsatzmittel der Hilfsorganisationen zustindig. Sie
ist organisatorisch der Geschiftsstelle des
DRK-Landesverbandes Baden-Wiirttemberg e.V.
zugeordnet. Eine detaillierte Beschreibung der Aufga-
ben der Technischen Betriebsstellen erfolgt in der Reihe
,»Regelungen zum Digitalfunk BOS*.

& Grundlagen zur Einfithrung

5. Sicherheit

Neben dem Datenschutz rickt aktuell der umfassende
Themenblock ,,Informationssicherheit® starker in den
allgemeinen Fokus. Ziel der Mafinahmen zur Informa-
tionssicherheit ist die Gewihrleistung der Vertraulich-
keit, Verfiigbarkeit, Authentizitit und Integritit der
Sprach— und eingeschrinkten Datenkommunikation.
Dies gilt auch bei der Nutzung des Digitalfunk BOS.
Entsprechende Vorgaben, wie Grundschutzbausteine
nach BSI-Vorgaben (BSI = Bundesamt fiir die Sicher-
heit in der Informationstechnik) bilden den Rahmen fiir
technische, organisatorische und personelle Schutz-
mafinahmen bei der Anwendung von Informations-
und Kommunikationstechnik, um Bedrohungen gegen
die genannten Grundprinzipien abzuwehren. Die ver-
anderte Sicherheitslage hat auch das Bewusstsein tiber
mogliche Bedrohungen bei der Informationsiibermitt-
lung und -verarbeitung der BOS als Teilbereich der
kritischen Infrastruktur verstirkt. Erginzend wurden
auch die Vorgaben zur Gewihrleistung des Schutzes
personenbezogener bzw. personenbeziehbarer Daten
verschirft. Daher sind beim Digitalfunk BOS verschie-
dene Bestimmungen fiir die Gewihrleistung der Infor-
mationssicherheit beriicksichtigt, beispielsweise durch
Grundschutzbausteine fir den Digitalfunk BOS an sich,
fir Leitstellen, und fiir Endgerite.

6. Einsatztaktik

Die Fihrungsstrukturen der einzelnen Aufgabentriger
in der Gefahrenabwehr sind festgeschrieben, beispiels-
weise in der Feuerwehr-Dienstvorschrift (FwDV) 100,
und haben sich bewiéhtt. Seit Jahren haben sich damit
verbundene Kommunikationskonzepte entwickelt und
etabliert. Ziel ist, bei der Umstellung auf Digitalfunk
BOS, die bestehenden Konzepte, beispielsweise aus der
Ausbildung der Landesfeuerwehrschule, weiter anwen-
den zu kénnen. Es gilt dabei der Grundsatz ,, Technik
folgt Taktik. Die Auswirkungen fiir die Nutzer sollen
bei der Anpassung so gering wie méglich sein. Gleich-
zeitig soll die Einfiihrung der neuen Technik zusitzliche
operativ-taktische Méglichkeiten, wie die situative
Nutzung von Rufgruppen entsprechend den
Einsatzerfordernissen er6ffnen. Dazu kann die Taktik
den neuen Moglichkeiten entsprechend angepasst wer-
den, um eine effektivere Abwicklung von Einsitzen zu
ermoglichen. Die Grundlage hierfiir bilden insbesonde-
re die FwDVen 800 und 810. Auf die detaillierten Aus-
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fihrungen im Beitrag ,,Funkbetrieb und —taktik bei
Feuerwehr, Rettungsdienst und Katastrophenschutz*
aus der Schriftenreihe ,,Regelungen zum Betriebshand-
buch Digitalfunk BOS* wird verwiesen.

6.1 Rufgruppenkonzept

Zur besseren Unterscheidung zwischen Analog- und
Digitalfunk wurde die Bezeichnung ,,Rufgruppen® als

Synonym fiir die im Analogfunk so genannten ,,Kanile
eingefiihrt.

Im Analogfunk waren den Aufgabentrigern fir die
Abwicklung der Kommunikation bestimmte Kanile im
4m-Band und 2m-Band zugeteilt. Eine Ausweitung der
Kanalanzahl, beispielsweise bei Grofiveranstaltungen,
war nur in geringem Umfang mdglich, beispielsweise

durch die beantragte Nutzung von Landeskanilen.

Fir die Einfihrung des Digitalfunk BOS wurde ein
neues Rufgruppenkonzept erstellt. Mit ihm werden
neben der Gesamtzahl an verfigbaren Rufgruppen,
deren Benennung und taktischer Nutzung auch der
berechtigte Nutzerkreis und der Wirkbereich der Ruf-
gruppen festgelegt.

Das Rufgruppenkonzept soll eine groB3ere Variabilitdt
ermoglichen und gleichzeitig jeweils im Voraus planbar
und ohne groBlen Organisationsaufwand umsetzbar
sein. Im Vorfeld planbarer groB3erer Einsitze mit ent-
sprechend hohem Kommunikationsaufwand ist eine
Kontaktaufnahme mit der ASDBW im Planungsstadi-
um erforderlich, damit gegebenenfalls Abstimmungen
und Anpassungen vorgenommen werden, um einen

sicheren Kommunikations-Einsatz zu gewihrleisten.

6.2 Rufgruppen

Zur Deckung der verschiedenen operativ-taktischen
Anforderungen wurden fest zugeordnete und einge-
richtete Rufgruppen (statische Rufgruppen) vorgesehen,
die jederzeit ohne weitere MaB3nahmen zur Verfiigung
stehen.

Das Rufgruppenkonzept ist in der Netzinfrastruktur
des Digitalfunk BOS angelegt und betriebsfihig. Es
umfasst Rufgruppen fiir verschiedene Nutzerkreise und
Anwendungsbereiche, einschlieBlich Sondergruppen
und Rufgruppen der benachbarten Bundeslinder, des
THW und der Bundeswehrt, die fiir die Zusammenar-
beit zur Verfugung gestellt wurden. Die Bezeichnung
der Rufgruppen lisst iiberwiegend bereits Schlusse auf

deren Verwendungszweck und den Nutzerkreis zu
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(Rufgruppe FW RW BG - Feuerwehr, Landkreis Rott-
weil, Betriebsgruppe). Nutzungsumfang und die takti-
sche Anwendung — insbesondere fiir die neu gebildeten
und die Sondergruppen — werden in der Reihe ,,Rege-
lungen zum Betriebshandbuch Digitalfunk BOS* im
Beitrag ,,Rufgruppenkonzept fiir Feuerwehr, Rettungs-
dienst und Katastrophenschutz* niher beschrieben.

6.3 Profile

Entsprechend dem gesetzlichen Auftrag wurden die
Rufgruppen jeweils den Aufgabentragern zugeordnet
und entsprechende Nutzerprofile fiir Feuerwehr, Ret-
tungsdienst und Katastrophenschutzbehdrden gebildet.
Fir Leitstellen wurde aufgrund der Ubergreifenden
Aufgaben ein eigenes Profil mit direkter Zugriffsmog-
lichkeit auf alle fur den Betrieb erfordetlichen Ruf-
gruppen der Feuerwehren, des Rettungsdienstes und
des Katastrophenschutzes gebildet.

6.4 Distrikte

Grundsitzlich erméglicht das bundesweit einheitliche,
gemeinsame Digitalfunknetz BOS die Weiterleitung der
Kommunikation iiber den gesamten Netzbereich hin-
weg. Dies ist aber operativ-taktisch kaum erforderlich
und wiirde eine enorme Belastung der Kapazititen
bedeuten. Daher wird die Reichweite der Rufgruppen je
nach Nutzungszweck auf so genannte Distrikte (Grup-
penrufzone) begrenzt. Fur Stadt-/Landkreise bzw.
Rettungsdienstbereiche bedeutet das beispielsweise,
dass Rufgruppen, die fir die Nutzung nur in diesem
Bereich vorgesehen sind (Betriebsgruppe der Feuer-
wehr im Landkreis A), innerhalb des Landkreises und in
einem erweiterten Wirkbereich, der annihernd die
benachbarten Landkreise umfasst, genutzt werden
kénnen. Dartiber hinaus kénnen die Rufgruppen nicht
genutzt werden. Eine vortibergehende Ausweitung der
Distrikte kann aber — beispielsweise bei GroB3schaden-
lagen — durch die ASDBW erfolgen.

7. Anbindung der Leitstellen

Die Integrierten Leitstellen sind im Bereich der
nicht-polizeilichen BOS von zentraler Bedeutung fiir
die Einsatzabwicklung. Daher ist die Anbindung der
Leitstellen an das Digitalfunknetz BOS und die um-
fingliche, funktionale Implementierung in die gesamte
Leitstellensystemtechnik eine grundlegende Vorausset-
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zung fir die Nutzung des Digitalfunk BOS durch die

einzelnen Einheiten.

Die ,Jandesseitige” Anbindung der bestehenden Leit-
stellen erfolgt entweder ,,im Ring®, oder ,,im Stich®. Bei
Leitstellen im Ring besteht ein direkter Zugriff auf zwei
Anbindungspunkte der Netzinfrastruktur an der Leit-
stelle. Insofern ist dort lediglich der Einbau der so
genannten ,,Leitstellen-Konzentratortechnik® erforder-
lich. Diese Komponente stellt den Abschlusspunkt der
vom Land zur Verfigung gestellten Netzinfrastruktur
dar. Daran kénnen die Triger der Leitstellen ihre inter-
ne Systemtechnik anschlieBen. Bei Leitstellen, die nicht
im Ring des Digitalfunknetzes BOS liegen, ist eine so
genannte ,,Stich-Anbindung® erforderlich. Dazu wird
eine Punkt-zu-Punkt-Verbindung zwischen der Leit-
stelle und dem nichst gelegenen Netzanbindungspunkt
errichtet. Auf der Leitstellen-Seite dieser Verbindung
wird wiederum im Auftrag des Landes die Konzentra-
tortechnik eingebaut, die — wie bei den Ring-Leitstellen
— den Anschlusspunkt fiir die Leitstellen-Systemtechnik
darstellt. Sowohl bei der Ring- als auch bei der
Stich-Anbindung sind Redundanzen fiir einen még-
lichst ausfallsicheren Betrieb vorgesehen. Detaillierte
Ausfithrungen sind im Beitrag ,,Anforderungen an
Integrierte Leitstellen fir den Betrieb im Digitalfunk
BOS in Baden-Wiirttemberg* beschrieben.

8. Ausstattung mit Funkgeraten

8.1 Funk zwischen Fahrzeugen und
Leitstelle

Der bisher genutzte 4m-Analogfunk (Gleichwelle) wird
momentan durch den Digitalfunk BOS in der Betriebs-
art TMO abgel6st. Hierfiir ist der Einbau von digitalen

Fahrzeugfunkgeriten entsprechend den Normvorgaben
bzw. technischen Bauvorgaben vorgesehen.

8.2 Ausstattungskonzept

Fir die unterschiedlichen Aufgabentriger im Bereich
der nicht-polizeilichen Gefahrenabwehr werden die
Ausstattungskonzepte neben der Standard-Ausstattung
auch weitere Vorgaben zu Art und Umfang der Aus-
ristung bei besonderen Konstellationen bzw. Aufgaben
enthalten. Sie werden eng mit den Nutzern abgestimmt
und tragen den jeweiligen besonderen Anforderungen
der unterschiedlichen Einsatzbereiche Rechnung. Fiir
die technische Umrustung/Ausstattung von Feuet-
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wehrhidusern, Feuerwachen sowie gegebenenfalls Ret-
tungswachen und Unterkinften der Hilfsorganisationen
werden erginzende Hinweise zur Verfiigung gestellt.
Vorerst wird empfohlen, weiterhin zumindest partiell
eine Doppelausstattung mit 4m-Analogfunk und Digi-
talfunk BOS vorzusehen, um die Kommunikation
wihrend der Migrationsphase sicher gewihrleisten zu

konnen.

8.3 Einsatzstellenfunk

Fir den Einsatzstellenfunk werden momentan noch
Handsprechfunkgerite im 2m-Band in den entspre-
chend der einschligigen DIN/EN-Normen festgeleg-
ten Anzahl vorgesehen. Insofern ergibt sich hier mo-
mentan noch kein grundsitzlicher Bedarf an einer An-
derung der bisherigen Einsatztaktik an der Einsatzstelle.

Aufgrund der Fortschritte bei der Migration des Funks
vom 4m-Band ist die Umstellung des Einsatzstellen-
funks vom 2m-Band zum Digitalfunk BOS als nichster
Migrationsschritt vorgesehen und wird aktuell konzep-
tionell erarbeitet. Im Vorfeld dieser anstehenden Migra-
tion des Einsatzstellenfunks kénnen die Regierungspri-
sidien in Abstimmung mit dem Innenministerium be-
reits jetzt der Ausstellung von Sicherheitskarten zur
Ausstattung von digitalen Handsprechfunkgeriten fiir
die Ausstattung von Einsatzfahrzeugen in begrindeten

Einzelfillen zustimmen.

9. Verwendung von Funkgera-

ten

Fir die Nutzung des Digitalfunk BOS ist die Ausstat-
tung mit neuen, von der BDBOS zertifizierten, Funk-
geriten erforderlich. Die bisher genutzten Endgerite

konnen hierflir nicht verwendet werden.

Digitalfunkgerite mit Sicherheitskarten (s. 9.4) sind fir
die Nutzung im Digitalfunknetz BOS vorgesehen. Die
Nutzung der Funkgerite in anderen Netzen (bspw.
privaten Tetra-Netze) ist grundsitzlich nicht vorgese-
hen. Ausnahmen bedirfen der Zustimmung der
KSDBW und kénnen nur unter Auflagen und ergin-

zenden Bestimmungen erteilt werden.

9.1 Arten von Funkgeriten

Beim Digitalfunk BOS gibt es — vergleichbar dem Ana-
logfunk — Funkgerite fur den Fahrzeugeinbau und die
Nutzung bspw. in Feuerwehrhdusern (MobileRadio-
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Terminal — MRT in Fahrzeugen bzw. als FixedRadio-
Terminal — FRT in Gebduden) und tragbare Hand-
sprechfunkgerite (HandheldRadioTerminal — HRT).

Jedes Funkgerit hat eine vom Hersteller vergebene
unverwechselbare Kennzeichnung in Form einer indi-
viduellen Gerite-Nummer (Terminal-Equipment-
Identity — TEI).

9.2 Zertifizierung

Die Funkgerite miissen eine Zertifizierung durch die
BDBOS durchlaufen. Nur zertifizierte Endgerite dir-
fen im Digitalfunknetz BOS betrieben werden. Die
BDBOS verdffentlicht regelmillig eine Liste der zertifi-
zierten Endgerite auf ihrer Homepage
(www.bdbos.bund.de).

9.3 Programmierung

Um die Grundfunktionalititen, nutzerspezifische Pa-
rameter und technische Weiterentwicklungen im Funk-
netz bei der Funktionalitit der Endgerite jeweils nutzen
bzw. nachziehen zu kénnen, ist eine Programmierung
der Endgerite erforderlich. Dazu erstellen die Techni-
schen Betriebsstellen ,,Programmiervorlagen®. Sie ent-
halten neben der Grundsoftware des Herstellers (die
ebenfalls von der BDBOS zertifiziert wird) samtliche
von der BDBOS vorgegebenen Grundparametet, spezi-
fische Festlegungen der betriebsverantwortlichen Stel-
len auf Landesebene sowie nutzergruppenspezifische
Parameter und alle relevanten Rufgruppen. Das Auf-
bringen der Programmiervorlagen kann derzeit, genau-
so wie der Verkauf von Funkgeriten, Gber Fachhindler,
die von den Herstellern entsprechend autorisiert sind,
erfolgen. Sofern neue, zusitzliche oder geinderte Pa-
rameter auf einem Funkgerit genutzt werden sollen, ist
ein Software-Update erforderlich. Die Funkgeriteher-
steller stellen dazu - in der Regel kostenpflichtige -
Lizenzen und Applikationen zur Verfiigung. Bei der
Beschaffung von Funkgeriten sollte darauf geachtet
werden, dass die erforderlichen Lizenzen mit ausge-
schrieben werden, da hierbei auch die Kosten teilweise

geringer sind als bei nachtriglichen Implementierungen.

Eine Verpflichtung zum ,,Update ergibt sich allerdings
nur, wenn die BDBOS dies vorschreibt oder zwingende
funkbetriebliche Griinde dies unumginglich machen. In
diesen Fillen ist eine Frist von 18 Monaten fiir die
Neuprogrammierung einzuhalten. Sofern lediglich
Parameter gedndert oder erginzt werden, die weitere,

nicht verbindliche Funktionen ermdglichen oder die

& Grundlagen zur Einfithrung

Nutzung vereinfachen sollen, entscheidet der Nutzer
selbst, ob er dies nutzen und dafiir das Endgerit neu
programmieren lassen mochte. Es wird allerdings emp-
fohlen, Funkgerite regelmifBig neu programmieren zu
lassen, um eine Einheitlichkeit bei der Nutzung zu
erhalten.

9.4 Sicherheitskarten

Fir den Betrieb eines Endgerites im Digitalfunk BOS
ist eine Karte fiir die Teilnehmeridentifikation erforder-
lich, die so genannte Sicherheitskarte (vgl. SIM-Karte
bei Mobiltelefonen). Die Sicherheitskarten werden auf
Antrag der Nutzer durch die Technischen Betriebsstel-
len personalisiert und zur Verfiigung gestellt. Bei der
Personalisierung wird entsprechend dem Nutzungs-
zweck des Funkgerites, fur das die Sicherheitskarte
vorgesehen ist, eine ,,Operativ-taktische Adresse®
(OPTA) vergeben, die Informationen zum Nutzer - in
der Regel unter anderem den Standort, die Organisation
und die Norm-Kurzbezeichnung des Einsatzmittels im
Klartext (bspw. KTW oder LF 20) beinhaltet. Au3er-
dem wird eine teilnehmerindividuelle ,, Telefonnum-
mer®, die ISSI (Individual-Short-Subscriber-Identity)

vergeben.

Der im Sprechfunkverkehr tibliche, gesprochene Funk-
rufname bleibt auch bei der Nutzung des Digitalfunk
BOS unverindert. Wird das Funkgerit im Digitalfunk-
netz BOS betrieben, wird die OPTA lediglich als Zu-
satzinformation Ubertragen und im Display des Funk-
gerits angezeigt (gesprochener Funkrufname und
OPTA sind nicht identisch).

Eine bindende Zuordnung der OPTA auf der Sicher-
heitskarte zu einer bestimmten TEI also einer spezifi-
schen Endgerite-Seriennummer, findet nicht statt.
Erforderlichenfalls, beispielsweise bei einem Defekt des
Endgerites oder dem Austausch, kann eine Sicher-
heitskarte daher von einem Endgerit in den Einschub

eines anderes eingesteckt werden.

Neben den Teilnehmer-Informationen werden auf der
Sicherheitskarte auch Verschlisselungsparameter hin-
terlegt, die u.a. fiir die Authentifizierung im Funknetz
etforderlich sind. Ohne Sicherheitskarte ist eine Nut-
zung des Digitalfunknetzes nicht méglich.

Weiterfithrende Erlduterungen zu Funkgeriten, Pro-
grammierung und Sicherheitskarten wurden im Rahmen
der Schriftenreihe ,,Regelungen zum Betriebshand-
buch® herausgegeben.
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10. Schlussbemerkung

Diese Ausfihrungen geben den aktuellen Stand der
Umsetzung auf der Grundlage entsprechender Be-
schlussfassungen wieder und berticksichtigen die mo-
mentanen technisch-betrieblichen Méglichkeiten. Sie
werden im Verlauf der Umsetzung, aufbauend auf den
gewonnenen Erfahrungen, gegebenenfalls sukzessive
fortgeschrieben. Alle Beteiligten werden gebeten, sich
konstruktiv an der Fortschreibung dieser Regelungen zu
beteiligen.

Bildnachweis:

Titelseite: Fotolia (links), Tom Bilger (Mitte, rechts)
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